DocShare

Nutzeranleitung fir das Teilen von Dokumenten mit ,DocShare® an der
Universitatsmedizin Magdeburg (UMMD)

1 Allgemeines

1.1 Was ist DocShare?

e Bei DocShare (lUbersetzt: ,Dokumente teilen®) handelt es sich um die

hausinterne Cloud-L6sung an der UMMD, die Ihnen Folgendes ermdglicht:

o sichere Datenlibertragung

o flexible Dokumentenverwaltung

o transparente Dokumentenfreigabe durch Mitarbeitende der UMMD

o gemeinsames Arbeiten an Dokumenten, welche sowohl intern als auch
flir externe Nutzer sicher erreichbar sind

o individuell einstellbare Berechtigungen fiir Dateien und Ordner (Lesen,
Lesen + Schreiben, Lesen + Schreiben + Loschen)

o automatische Synchronisation des Austauschverzeichnisses

1.2 Was ist der Unterschied zwischen DocShare-intern und -extern?

e Aus Sicherheitsgriinden ist eine Trennung des Dienstes in zwei Speicherorten

erforderlich. Demnach besteht die Cloud aus zwei Instanzen:

o Eine Instanz, das sogenannte DocShare-intern (Link: https://docshare-

intern.imed.uni-maqgdeburg.de/), bildet eine Private Cloud, die

ausschlieRlich fur den Datenverkehr sensibler Dokumente innerhalb der

UMMD vorgesehen ist.

o Die zweite Instanz, das sogenannte DocShare-extern (Link:

https://docshare-extern.med.ovqu.de), stellt dagegen eine Public Cloud

dar, welche fir den flexiblen Datenaustausch zwischen den
Mitarbeitenden der UMMD und externen Partnern zu nutzen ist. Hier
kdénnen u. a. Links erstellt werden, um Externen ohne Cloud-Zugang

einen Zugriff auf ausgewdhlte Dokumente bzw. Ordner zu erméglichen.
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2 Anmeldung

2.1 Wie kann ich auf DocShare zugreifen?

e Zum einen steht ein komfortables Web-Portal zur Verfligung, welches lber die
oben angegebenen Links aufgerufen werden kann.

e Zum anderen stellt das MRZ eine sogenannte WebDAV-Schnittstelle zur
Integration in den Windows Explorer als Netzlaufwerk bereit. Der Link zur
Installationsroutine befindet sich auf unserer DocShare-Webseite (Link:

http://www.mrz.ovqu.de/docshare.html > Download WebDAV-Client).

2.2 Wie kann ich mich bei DocShare anmelden?

e Zur Anmeldung ist die Eingabe |lhrer Windows-Anmeldedaten (entsprechend
der Eingabe beim Anmelden an lhrem dienstlichen PC/Laptop) erforderlich
(Abbildung 1).

e Nach Bestdatigung der Eingabetaste oder des Dialogfensters <Anmelden>
kénnen Sie lhrer Cloud beitreten.

e Sofern Sie danach lhre erfolgreiche Anmeldung beibehalten mdéchten, ist im

Vorfeld das Kontrollkdstchen <Angemeldet bleiben> auszuwdhlen.
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Abbildung 1: Anmeldefenster des Web-Portals
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3 Nutzung

3.1 Wie ist die Benutzeroberflache von DocShare aufgebaut?

e Mittels des Web-Portals kann die eigene Cloud interaktiv durchsucht und es

kdonnen Dateien verwaltet sowie bearbeitet werden (Abbildung 2).
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Abbildung 2: Aufbau der Benutzeroberfldche
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1) Allgemeine Ansicht

= Startseite/Gesamtiibersicht

2) Aktivitaten

= Anzeige des Verlaufes der Aktivitdten in der Cloud

= Nachvollziehbarkeit aller  Aktionen, wie die Erstellung/Anderung/

Loschung/Freigabe von Dateien und Anderungen am Profil

3) Galerie

= Anzeige von Bilddateien

4) Suche

I'.‘I
pe

= Suche von Dateien

= Suche von Mitarbeitern der UMMD fiir den E-Mail-Austausch

5) Profileinstellungen

@

Offnung persoénlicher Profileinstellungen

Aufrufen des Hilfeprogrammes

Abmeldung
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6)

7)

8)

9)

Ansichtsfilter

= standardmaRige Einstellung der Ansicht auf alle Dateien

©

= Einstellung der Ansicht auf aktuelle Dateien

)¢

= Einstellung der Ansicht auf favorisierte Dateien

<

= Einstellung der Ansicht auf geteilte Dateien

Geloschte Dateien/Gespeicherte Dateien

= Anzeige geldschter Objekte, die fiir 90 Tage aufbewahrt werden

©

= Anzeige des Speicherkontingents, das maximal 5 Gigabyte umfasst

Portaleinstellungen

O

Offnung protalbezogener Einstellungen

Anzeige des Netzwerkprotokolls

Hinzufligen

+

Hochladen von Dateien

Erstellung eines neuen Ordners

Erstellung einer neuern Textdatei
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10) Dateitibersicht/Dateiinformationen

Tabellarische Auflistung aller Dateien/Ordner mit Angabe des Dateinamens,

der DateigréRe und des letzten Anderungsdatums

Auswahl bzw. Selektierung von Dateien/Ordner

11) Dateiaktionen

<

= Teilen von Dateien/Ordnern mittels der Eingabe des Namens bzw. der E-Mail-

Adresse der Person, fiir welche die Datei/der Ordner freigegeben werden soll

= Favorisieren/Umbenennen/Verschieben/Kopieren/Herunterladen/Ldschen

ausgewdhlter Dateien
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3.2 Wie lade ich Dateien hoch?

e Durch das Anklicken des Symbols | * koénnen lokal gespeicherte Dateien

unter der Angabe <Datei hochladen> ausgewahlt werden (Abbildung 3).

e Mittels eines Doppelklicks wird die entsprechende Datei der Cloud
hinzugefigt.

e BITTE BEACHTEN: Alle Dateien die Sie auf DocShare-extern hochladen,
missen vorher in einer ZIP-Datei mit einem Passwort verschlisselt werden.

Eine Anleitung dazu finden Sie unter Punkt 5.7 Wie kann ich eine verschliisselte

ZIP Datei erstellen?

—

.
< D‘ 4 Datei hochladen | "
%

I Neuer Ordner e

I B Neue Textdatei
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o
£ E

Abbildung 3: Hochladen einer Datei
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3.3 Wie lade ich Dateien/Ordner herunter?

e Die gewiinschte Datei bzw. der gewiinschte Ordner missen zunachst mittels
des Symbols ausgewahlt werden (Abbildung 4).

e Zum Downloaden der markierten Datei bzw. des markierten Ordners ist nach

dem Anklicken des Symbols eine Bestatigung der aufgefiihrten Angabe
<Herunterladen> erforderlich.

e Im Anschluss daran kann die lokale Speicherung vorgenommen werden.

@ Axtuelle O 1 Ordner «ee Aktionen 0B
* Fa S
< 73 M8
< r
<
N
< Geteilt 48 MB or 3 Monaten
- Neuer Ordner D 0 KB vor 2 Minuten
Zu avoriten hinzufiigen
i De
= -
© Zu den Favoriten hinzufiigen
Lo = :
1 Details
# Umbenennen

Abbildung 4: Downloaden einer Datei/eines Ordners

& Verschieben oder kopieren

q ¥ Herunterladen

Léschen
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3.4 Wie erstelle ich einen Ordner?

e Durch das Anklicken des Symbols | * | kann ein Ordner unter der Angabe

<Neuer Ordner> selbst benannt und angelegt werden (Abbildung 5).
e Mittels der Bestdtigung des sich rechts im Eingabefenster befindlichen Pfeils

wird der entsprechende Ordner der Cloud hinzugefigt.

T
=

M  Alle Datejen *

© res Sem +

*
y pre F 4 Datel hochladen
< Fregaven I
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=) ‘NeuerOrdner -

I B Neue Textdatei
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Abbildung 5: Erstellen eines neuen Ordners
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3.5 Wie kann ich Dateien und Kontakte suchen?

e Die Suche von Dateien kann mittels der Eingabe von Schlagwoértern im

Suchfeld vorgenommen werden, welches mit dem Symbol versehen ist

(Abbildung 6).

I Vewer Oroner

[ ]

o e

Abbildung 6: Suche von Dateien

Q Datei X| =a
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e Die Suche von Kontakten erfolgt dagegen mittels der Eingabe des Namens der

gewlinschten Person innerhalb des Kontaktsuchfeldes, welches nach Anklicken
des Symbols angezeigt wird (Abbildung 7).

(SSN [ Kontakte suchen.. A

Lade lhre Kontakte...

et Stunde

M Alle Datelen & i
® Aaee -
*
S
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I Vewer Oroner
L]
©
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Abbildung 7: Suche von Kontakten
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3.6 Wie kann ich Dateien/Ordner fiir andere Nutzer freigeben?

e Freigaben dienen dazu, den Zugriff auf Dateien oder Ordnern und deren Inhalt

anderen Personen zu ermoglichen. Hierfiir gibt es zwei Moglichkeiten:

o Mit der direkten Freigabe iiber DocShare-intern kénnen Dateien oder

Ordner mit internen Mitarbeitenden geteilt werden (Abbildung 8):

1. Mittels des Klicks auf das Symbol “% | neben der Datei 6ffnet

sich der Freigabeassistent.

2. Innerhalb des Suchfeldes muss nun die Eingabe des bzw. der
internen Mitarbeitenden eingegeben und nach erfolgreicher
Suche ausgewdhlt werden. Die Freigabe fiir den Empfinger
erfolgt nach Auswahl des Namens umgehend und
automatisch.

3. Soll eine Freigabe fiir mehrere Personen erfolgen, kann die Suche
und die Auswahl wiederholt werden.

4. Jedem ausgewdhlten Nutzer kdnnen bestimmte Rechte (kann

erstellen, kann andern, kann I6schen) zugeordnet werden, welche

unter dem Symbol angepasst werden kénnen. Zudem ist

hier die Festlegung eines Ablaufdatums, das Einfiigen einer Notiz

oder die Aufhebung einer Freigabe moglich.

M Alle Dateien ) + =
Q Aktuelle & Groke B

Neuer Ordner B
* < 73 MB or 2 Monate OKB, vor 37 Minuten yTags
< Freigabe
<
< Getellt 48 MB or 3 Monatel
Mustermann >
Neuer Ordner E ) KB vor 37 Minuten
- @ Musterman, Max (nastest) M kann bearbeiten e+
- . @
H . X
Informationen (NextCloud) B
4.8 MB,vor3 Monaten Ry Tags
]
© Aktivitaten ~ Kommentare  Teilen
o c ten
‘ [Mus[ern’ar'w >
‘ 0 Musterman, Max (hastest) [ kann bearbeiten e+
Abbildung 8: Freigabeassistent von DocShare-intern
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o Mitder Freigabe Gber DocShare-extern konnen Dateien oder Ordner mit
externen Personen (Voraussetzung: Antrag auf Nutzung des externen
Cloud-Service) geteilt werden (Abbildung 9, Abbildung 10):

1. Das grundlegende Vorgehen entspricht zundchst dem von
DocShare-intern (siehe 3.6 vorab).
2. Unterhalb des Kontaktsuchfeldes ist nun die Angabe <Link

teilen> zu aktivieren und das Symbol anzuklicken,

wonach sich ein Textfeld zur Eingabe eines Passwortes 6ffnet.

3. Das zur Freigabe zu nutzende Passwort muss selbst festgelegt
und bestatigt werden. Bei der Wahl des Passwortes sind folgende
Kriterien zu beachten:

- keine Trivialpassworter (z.B. 123456, abcdefg)

- keine Namen oder Geburtsdaten

- mindestens 8 Zeichen mit einer Mischung aus GroR- und
Kleinbuchstaben, Zahlen und Sonderzeichen

4. Nach Bestatigung des Passwortes wird automatisch ein Link
generiert. Dieser muss zur Freigabe einer Datei bzw. eines
Ordners mit der externen Person via E-Mail geteilt werden
muss. Das Passwort ist der externen Personen innerhalb einer

separaten E-Mail oder vorzugsweise per Telefon mitzuteilen.

5. Durch einen weiteren Klick auf das Symbol kann der Link

unter <URL kopieren> zwischengespeichert und direkt in eine E-
Mail eingefligt werden, welche der entsprechenden Person
zuzusenden ist.

6. Innerhalb dieses Menlis besteht ebenso die Maoglichkeit zur
Rechtevergabe (Schreibgeschiitzt, Hochladen und Bearbeiten, nur
Hochladen) sowie zum Setzen eines Ablaufdatums fir die
Giltigkeit des Links. StandardgemaR ist ein Link nach Erstellung
30 Tage giltig. Danach kann der Link, sofern kein anderes
Ablaufdatum festgelegt wurde, nicht mehr zur Freigabe genutzt

werden.
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Informationen (NextCloud)

Abbildung 9: Passwortvergabe in DocShare-extern
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Abbildung 10: Linkfreigabe in DocShare-extern
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Informationen (NextCloud) B
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3.7 Wie viel Speicherplatz steht mir zur Verfiigung?

e Fir jeden Nutzer steht ein Standardkontingent von maximal 5 Gigabyte zur
Verfligung.

e Der bereits verbrauchte Speicherplatz wird dem Nutzer entsprechend

angezeigt (Abbildung 11).

* © 4.8 MB von 5 GB verwendet

-

© 48MBvons GBvenwendet | ¥ Einstellung

Abbildung 11: Anzeige des Speicherkontingents
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3.8 Wie kann ich Dateien/Ordner l6schen?

e Die gewiinschte Datei bzw. der gewiinschte Ordner missen zundchst mittels

des Symbols

ausgewahlt werden (Abbildung 12).

e Zum Loschen der markierten Datei bzw. des markierten Ordners ist nach dem

Anklicken des Symbols

eine Bestdtigung der

<Loschen> erforderlich.
e Im Anschluss daran erfolgt die Loschung, wobei die Datei bzw. der Ordner

zundchst in den Papierkorb der Cloud verschoben und dort bis zu 90 Tage

aufbewahrt wird.

aufgefiihrten Angabe

(O]

[ vrormationen (Nextcloua)

o e =

Abbildung 12: Léschen einer Datei/eines Ordners

1 Ordner s+ Aktionen

€« B N o~

sz

Zu den Favoriten hinzuflgen
i Dietails
# Umbenennen
[ Verschieben oder kopieren
¥ Herunterladen
‘ W Loschen
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3.9 Kann ich meine geloschten Dateien/Ordner wiederherstellen?

e Um auf bereits geldoschte Dateien bzw. Ordner zuriickgreifen und diese
wiederherstellen zu kénnen, miissen diese im Papierkorb i ausgewahlt und
die sich rechts befindliche Angabe <Wiederherstellen> bestidtigt werden
(Abbildung 13).

e Die Wiederherstellung der Dateien bzw. Ordner ist innerhalb von 90 Tagen
moglich. Danach werden diese automatisch und endgiltig von dem System
geldscht.

e Sofern eine vollstindige Ldschung frither gewilinscht ist, kann diese im

Papierkorb manuell durch den Nutzer unter dem Symbol mittels der

Bestdtigung <Léschen> vorgenommen werden.

1 Ordner

o

® «es Aktionen

* I Never Oraner : vor 2 Minuten
< ’

LS aj

Geloschte Datelen

o e |

Abbildung 13: Wiederherstellen einer Datei/eines Ordners
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4 Abmeldung

4.1 Wie melde ich mich korrekt von DocShare ab?

4

o Die Abmeldung sollte von dem Nutzer nach Anklicken des Avatar-Symbols g
unter der Anzeige <Abmelden> durchgefiihrt werden (Abbildung 14).

e Das Avatar-Symbol bildet in der Regel den ersten Buchstaben des Nachnamens
oder je vorgenommener Profileinstellung ein Foto des Nutzers ab und ist rechts
in der oberen Mendleiste zu finden.

e Eine automatische Abmeldung findet nach 15 Minuten statt, sofern der Browser
bzw. die Cloud ohne ordnungsgemaler Abmeldung geschlossen wurde oder

keine Aktivitaten seitens des Nutzers zu verzeichnen sind.

M e Date @ + E &
® ?
o
<
S
£= Finstellungen
? Hilfe
) (H Abmelden
_ —I :’E: I'-" E,' YUrrIOOwWIrorrare Ty
.
©
e

Abbildung 14: Abmeldefenster des Web-Portals

5 Sonstiges

5.1. Wie erstelle ich eine ZIP-Datei mit Passwort Verschliisselung?

Vor dem Hochladen von Dateien auf DochShare-extern, ist es verpflichtend diese
Dateien in einer ZIP-Datei mit einem Passwort zu verschliisseln.

Die folgenden Schritte beschreiben das Vorgehen.
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1) Die entsprechende Datei/der entsprechende Ordner ist mit der rechten
Maustaste anzuklicken.

2) In dem sich daraufhin 6ffnenden Menii ist <7-Zip> und anschlieRend <Add to
archive> auszuwahlen und mit der linken Maustaste zu bestdtigen (Abbildung

v 0 D
Name Anderungsdatum  Typ GroBe
Q" Beispiel 20112012 1508 Microsoft Word-D. 0KB
Offnen
Bearbeiten
Neu
Drucken
» 7-Zip > Open archive
|2 Freigabe Open archive i
Offnen mit > Extract files...
Zugriff gewahren auf > EiaceLere

Extract to "Beispiel\"
Y Scannen auf Bedrohungen... .
Test archive

9ang: i iederherstell ‘ Add to archive...

Senden an > Compress and email...
Add to “Beispiel.7z"

Compress to "Beispiel.7z" and email

Ausschneiden

Kopieren
Add to "Beispiel.zip"
Verknipfung erstellen Compress to "Beispiel.zip” and email
Loschen
Umbenennen

Eigenschaften

Abbildung 15: Erstellen einer ZIP-Datei

3) Im Optionen Menii ist links unter <Archive format> <zip> auszuwahlen, rechts
unter <Encryption> ein sicherers Passwort zu vergeben (min. 8 Zeichen, eine
Kombination aus Zahlen, GroR- und Kleinbuchstaben und Sonderzeichen) und
zu bestdtigen, unter <Encryption mode> <AES-256> auszuwdhlen und
anschlieRend unten mit <OK> zu bestatigen (Abbildung 16).
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Add to Archive

X

Archive:

|Beispie|,sz o

Archive format: » 2ip v Update mode:

Ar Add and replace files v
Compression level: Nomal v
> Options
omatoc Defiate 2.4 Create SFX archive
aré

Dictionary size: 32KB v [[] Compress shared files

Word size: 32 v B -

Solid Block size: IE"‘e' password: ]
Number of CPU threads: 8 v /

Reenter password:

Memory usage for Compressing: ‘ I ........ I
Memory usage for Decompressing: 2MB [ Show Password

Split to volumes, bytes: Encryption -» AES-256 v
| V]
Parameters:

| [

Abbildung 16: Optionen der ZIP-Datei

4) Anschliefend befindet sich die verschliisselte ZIP-Datei in demselben Ordner in
dem auch die zuvor gewahlte Datei/der zuvor gewdhlte Ordner liegt. Diese ZIP-
Datei kann nun zu DocShare-extern hochgeladen werden (Abbildung 17).

komprimierte Ordner  Downloads

Extrahieren
v D Down
Name - Anderungsdatum Typ GroBe
@ Beispiel 29.11.2018 15:05 Microsoft Word-D... 0KB
¢ Beispiel 30.11.2018 09:43 ZIP-komprimierte... 1KB

Abbildung 17: Erstellte ZIP-Datei

Seite 20 von 20



